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1. обшие положения

1.1. Настояшая инструкция (да,тее Инструкция) регламентирует
организационно-техническое обеспечение процессов генерации, смены И

прекраrцения действия паролей доступа к ресурсам Муниципальной
информационной системы (АВЕРС> МуницигIапъного бюджетного дошколъноГо
образователъного учреждения <Щетский сад JФ б <Буратино)> (далее

МИС (АВЕРС) МБДОУ (ДС М б <Буратино)) или VIИС).
|.2. Организационное и техническое обеспечение процессов генерации,

исполъзования, смены и прекращения действия паролей во всех подсистеМах
МИС и контроль за действиями rтользователей N,{ИС при работе с паролями
возлагается на администратора безопасности информации (далее _ АБИ).

2. Правила формирования паролей достуlrа к МИС

2.| Пароли генерируются и распредеJuIются с rIетом следующих

из б (шести)
требований:

символов (имена, фамилии, и т.д.), а также общепринятые сокращения (ЭВМ,
JIВС, USER и т.п.);

при смене пароля новое значение допжно отличаться от предыдущего;
2.2 Щля генерации <<стойких>> значений паролей моryт применяТься

специальные про|раммные средства.

3. Порядок смены паролей доступа к МИС

З.1. Смена паролей проводиться планово.
3.2. IIлановая смена паролей проводиться реryлярно, не реже одного р€ва в

90 (девяносто) календарных дней.
3.3.,Гfuановую смену паролей проводит АБИ.
3.4. Пароли фиксируются АБИ в журн€Lле 1..rёта паролей доступа к МИС в

соответствии с разделом 3 Инструкции.
3.5. Внеплановая смена персон€lJIъного пapoJul или уд€tление 1..rётноЙ записи

пользоватеJIя в сJD/чае прекращениrI его полномочий (увольнение, переход Еа

друг5по должность и т.п.) проводиться АБИ, немедленно после окончаниrI
последнего сеанса работы данного пользоватеJuI с системой на основании

решениrI заведующего МБЩОУ (ДС }Гч б <Буратино).
3.6. Внеплановая смена всех паролей досryпа к МИС проводиться в слr{ае

увольнения или изменения полномочий АБИ.
3.7. В сл)^{ае компрометации или rrодозрения на компрометацию

персон€Lпьного пароля администратора, администратор незамедлительно проВодит
внеплановую смену персонЕuIьного пароля и, при необходимости, инициирУеТ
служебную проверку.
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4, XpaHeHrTe паро"lей дост}.па к N4ИС

4.I. Сотрr':никаrt. об;rаJаюши},I паролями доступа к N4ИС, запрещено:
передавать паролъ третьим лицам;
ХРаНИТЬ ПаРОЛЬ В любом виде на материальных носителя, кроме

журнала улёта паролей доступа к }иlИС.
4.2. Все пароли доступа к VIИС фиксируются в журн€Lле учёта паролей

доступа к N4ИС,
4.З. Запись в журнал учёта паролей доступа к МИС производит АБИ.
4,4, Хtурнал учёта паролей доступа к МИС хранится в сейфе АБИ или

руководителя подразделения по защите информации.
4.5. Форма журнала учёта паролей доступа к МИС приведена в

Приложении 1.

Администратор безопасности Т.А.Вознюк
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Приложение 1

ФормА
Журнал 1^rёта паролей досч.па к МИС

ддлlrtнистратор

f;ата смены
пароля

[ата окончанrrя
пароля

Пароль Подпись
Администратора

безопасности
информации


